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Poliitikaavaldus

Graphic Packaging on votnud kohustuseks kaitsta oma tddtajate ja klientide isikuandmeid. Selleks, et tagada
labipaistvus ja vastavus tlemaailmsetele eraelu kaitsvatele seadustele, on kéesolevas privaatsuspoliitikas
kirjeldatud:

isikuandmete liike, mida Graphic Packaging kogub;
pohjuseid, miks Graphic Packaging kogub neid isikuandmeid;
isikuandmete kasutamist ja to6tlemist;

isikuandmetega seotud diguseid ja valikuid;

isikuandmete kaitset;

andmekaitseasutuste kontakte.

Ulatus

Kaesolev poliitika kehtib kdigile Graphic Packagingi tootajatele, tegevuskohtadele ja muudele varadele kogu
maailmas, sealhulgas, kuid mitte ainult:

kdigile Graphic Packagingi arilksustele, osakondadele ja funktsioonidele;

kdigile Graphic Packagingi toovotjatele, konsultantidele ja muudele kolmandatest isikutest
teenusepakkujatele, valja arvatud juhul, kui kehtivad erinbuded konkreetsele td6tajale;

kdigile Graphic Packagingi renditud v6i omandatud rajatistele, kus Graphic Packagingi aritegevus
toimub;

Kogu Graphic Packagingi tehnoloogia ja vorguinfrastruktuurile, sealhulgas infostisteemidele,
rakendustele, suisteemiplatvormidele ja arvutitoimingutele, mida Graphic Packaging tavaparaselt
kasutab.

Siin viidatud vai lingitud p&himdétted on ettevdttesisesed ja kattesaadavad ainult maaratud tb6tajatele. Kui
olete tootaja ja ei paase lingitud eeskirjale ligi, vitke palun Uhendust e-posti aadressil
law.department@graphicpkg.com.

Pohilised moisted

»~Andmesubjekt” on fllsiline elusolev isik, kelle isikuandmeid on t66deldud voi tdddeldakse.

»Isikuandmed* h6lmavad k&iki andmeid, mis on seotud tuvastatud vdi tuvastatava fudsilise isikuga, naiteks
to6taja nime ja tédalaseid andmeid, kliendi esindaja nime ja ettevdtte kontaktandmeid, tarnija esindaja nime ja
ettevotte kontaktandmeid ning meie veebisaidi kiilastajate eelistuste kohta kaivaid andmeid.

,» T06tlemine* on véaga lai moiste ja tahendab sisuliselt kdiki isikuandmetega seotud tegevusi (sealhulgas
ainult isikuandmete kogumist, sailitamist, juurdepaasu voi kustutamist).


mailto:law.department@graphicpkg.com

Isikuandmete tootlemine

Graphic Packaging jargib labipaistva isikuandmete tootlemise tavasid. Uksikisikuid teavitatakse selgete ja
luhikeste privaatsusteadete ja ndusolekumehhanismide kaudu sellest, milliseid isikuandmeid kogutakse, miks
neid kogutakse ja kuidas neid kasutatakse. Isikuandmeid vdib koguda ainult konkreetsetel, selgetel ja
seaduslikel eesmaérkidel ning neid ei tohi toddelda muudel eesmérkidel. Eesmé&rgi muutmine on lubatud ainult
Uksikisiku ndusolekul voi kui see on seaduslik.

Graphic Packaging kogub ainult selliseid isikuandmeid, mis on vajalikud nimetatud eesmaérkide saavutamiseks
ning valdib liigse voi ebaolulise teabe kogumist. Andmekogumise protsessid hdlmavad asjakohaseid
turvameetmeid, et kaitsta andmeid volitamata juurdepéésu, avalikustamise, muutmise ja havitamise eest.

Andmete minimeerimine, eraelu kavandatud puutumatus ja
tundlikkuse vdhendamine

Uks parimaid viise eraelu puutumatuse kaitsmiseks on jatta isikuandmed kogumata. Graphic Packagingi
valduses olevate isikuandmete té6tlemine peab olema kavandatud eesmargi saavutamiseks tdeliselt vajalik;
lisaks kogume andmeid vdimalikult vahe ja ainult ulatuses, mis on vajalik t66tlemise eesmarkide
saavutamiseks. Teisisdnu ei kogu me kunagi isikuandmeid, mida meil pole vaja.

Samuti on Graphic Packagingi selgelt valjendatud eesmark kasutusele votta uusi rakendusi, teenuseid ja
tooteid, mis tuginevad eraelu kavandatud puutumatuse ja vaikimisi kaitse pdhimdtetele. Eraelu kavandatud
puutumatus tdhendab, et eraelu puutumatusega tuleb arvestada iga slisteemi, teenuse, toote, funktsiooni voi
protsessi elutsukli algusest peale ja terve elutsukli jooksul, mis nduab aktiivset osalemist tehnoloogilistes
uuendustes, riskide tuvastamist ja vAhendamist planeerimis- ja projekteerimisetapis ning pidevat labivaatamist
ja imberhindamist. Eraelu vaikimisi kaitse tdhendab, et meie organisatsiooni iga IT-slisteem, teenus, toode vai
aritava on loodud nii, et see kaitseb isikuandmeid. See tdhendab, et andmesubjektid ei pea oma eraelu
kaitsmiseks rakendama lisameetmeid ja et kohaldatavate siisteemide vaikimisi seaded on kdige turvalisemad.

Graphic Packaging vahendab andmete avaldamise riski veelgi, vAhendades vdimaluse korral kogutud teabe
tundlikkust jargnevate meetmetega:

o sdilitatavate andmete tapsuse vahendamine péarast andmete kogumist. Naiteks kui kliendi
telefoninumbrit kasutatakse statistiliseks analuisiks, sailitatakse ainult osa numbrist, néiteks piirkonna
kood;

o isikuandmete teisendamine vahem tundlikusse vormi. Naiteks kui kliendi IP-aadressi kasutatakse
asukoha maaramiseks statistilise anallitsi jaoks, siis jaetakse IP-aadress kbrvale parast selle
kaardistamist linnale vdi asulale;

e juurdepaasu piiramine suurele hulgale isikuandmetele. Naiteks td6tajad, kellel on vaja juurdepéaasu
tksikutele isikuandmete kirjetele, ei saa automaatselt juurdepéésu tervetele isikuandmete kogumitele.

Tootlemise dokumenteerimine

Teatud seaduste ja maaruste kohaselt peab Graphic Packaging sailitama tapseid andmeid isikuandmete
kasutamise, sdilitamise ja muude t66tlemise viiside ja pShjuste kohta (neid tdétlemisandmeid ja nende loomise
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protsessi nimetatakse andmete kaardistamiseks). Muu hulgas peavad t66tlemistoimingute andmed sisaldama
téodeldavate isikuandmete liike, loetelu kasutatud asjaomastest tarnijatest ja teenusepakkujatest,
isikuandmete kasutamise eesmarke ja isikuandmete mis tahes edastamist valismaale (naiteks valisriikides
asuvatele tarnijatele). Andmete kaardistamine on ELi ja Uhendkuningriigi isikuandmete kaitse tildméaaruses
satestatud pdhikohustus. Teatud USA osariikide eraelu puutumatust kasitlevad seadused nduavad, et Graphic
Packagingi taolised organisatsioonid peavad suutma naidata isikuandmete kasutamise viise ja andmete
kaardistamise abil on seda nduet lihtne taita. Graphic Packaging on votnud kohustuseks pidada tapset,
ajakohast ja taielikku andmekaarti.

Andmekaitse mdjuhinnangud ja riskianalttsid

Graphic Packagingi eraelu puutumatuse kaitse programmi eesmaérk on kontrollida ja vAhendada eraelu
kaitsmisega seotud riske. Eraelu puutumatuse risk keskendub mojule, mida tksikisikule avaldab tema
isikuandmete t66tlemine Graphic Packagingi poolt. See on osa Graphic Packagingi Uldisest aririskide
hindamisest.

Labipaistvuse ja kontrolli vdimaldamiseks jurisdiktsioonides, kus see on ndutav, teostab Graphic Packaging
eraelu puutumatust kasitlevaid méjuhinnanguid voi andmekaitse mojuhinnanguid. Eraelu puutumatust kasitlev
mdjuhinnang vdi andmekaitse mdjuhinnang viiakse labi projekti ajakava vastuvétunduete kontrollnimekirja
osana, kui seda ndutakse Graphic Packagingi eeskirjades voi kui digus- voi vastavusosakond seda nduab.

Valjendeid ,eraelu puutumatust kasitlev mdjuhinnang® ja ,andmekaitse méjuhinnang“ kasutatakse sageli
Uhetahenduslikena, kuid tavaliselt tithendab andmekaitse méjuhinnang konkreetset diguslikku kohustust ELi ja
Uhendkuningriigi isikuandmete kaitse tildméaaruse alusel, samas kui eraelu puutumatust kasitlev mdjuhinnang
viitab sageli Uldisele eraelu puutumatuse riskihindamisele, mis viiakse labi koosk&las mdne muu eraelu
puutumatust kasitleva seadusega voi eraelu puutumatuse programmi hea tavana. Graphic Packagingis
kasutame terminit ,eraelu puutumatust kasitlev mdjuhinnang®, et viidata meie OneTrust‘i vastavusportaalis
l&biviidud esialgsele riskianallitsile, mille tulemused néitavad téieliku andmekaitse mdjuhinnangu teostamise
vajalikkust.

Andmekaitse mdjuhinnang ei ole kohustuslik kdigi projektide puhul, mida Graphic Packaging vdib teostada.
Andmekaitse mdjuhinnang on seadusega ndutav siis, kui projekt kujutab endast suurt ohtu tksikisikute
digustele ja vabadustele, eriti kui kasutatakse uusi tehnoloogiaid.

Andmekaitse mdjuhinnang on seega sisuliselt riskianalliis, milles tuleb arvesse votta isikuandmete to6tlemise
laadi, ulatust, konteksti ja eesmarke ning mis tuleb labi viia enne to6tlemise alustamist. S6ltumata sellest, kas
konkreetne Graphic Packagingi projekt on ettevéttesisene vdi on tegemist kolmanda poole pakutava protsessi,
toote vdi slisteemiga, tuleb andmekaitse mdjuhinnangu koostamist alustada véimalikult vara projekti hanke voi
projekteerimise kaigus, isegi kui mdned projekti toimingud on veel ebaselged.

Lahemalt saab teemaga tutvuda Graphic Packagingi andmekaitse mdjuhinnangu eeskirjas ja korras, mis
asub siin: andmekaitse m&ju hindamise eeskiri.

Isikuandmete to66tlemise diguslikud alused

Isikuandmete t66tlemine on lubatud ainult juhul, kui Graphic Packagingil on selleks kehtiv diguslik alus.
Isikuandmete t66tlemiseks on mitu Giguslikku alust. On oluline, et me méaraksime enne todtlemistoimingute
alustamist kindlaks toimingute seadusliku aluse.
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Meie eraelu puutumatuse teatistes nimetatakse isikuandmete t66tlemise eesmargikohane seaduslik alus.
Graphic Packaging on kohustatud dokumenteerima ka oma otsuse selle kohta, millist diguslikku alust
kohaldatakse konkreetsete to6tlemistoimingute suhtes, et tdendada vastavust kohalduvatele andmekaitse
seadustele ja maarustele.

Isikuandmete tddtlemise tavapéarased biguslikud alused on jargmised:

e ndusolek: isik (andmesubjekt) on andnud selge ndusoleku oma isikuandmete to6tlemiseks konkreetsel
eesmargil. NGusolekut tuleb véaljendada kirjalikult véi muul seadusega lubatud viisil, kusjuures isikut
tuleb eelnevalt teavitada isikuandmete t66tlemise eesmargist ja vdimalikust edastamisest. Kui ndusolek
on osa muudest avaldustest, siis tuleb see esile tOsta, et see eristuks lugejale selgelt muust tekstist;

o leping: todtlemine on vajalik lepingu taitmiseks, mille Graphic Packaging on sdlminud teise
organisatsiooni voi uksikisikuga;

o 0Oiguslik kohustus: Graphic Packaging peab isikuandmeid to6tlema seaduste jargimiseks (see ei hbima
lepingulisi kohustusi);

o Konfidentsiaalsus ja volitused: Isikuandmete to6tlemisel voivad osaleda ainult Graphic Packagingi
volitatud tdotajad, kes on kohustatud jargima andmete konfidentsiaalsuse néudeid.

Andmete turvalisus

Konfidentsiaalsus ja volitused

Isikuandmete tddtlemisel vdivad osaleda ainult Graphic Packagingi volitatud téétajad, kes on kohustatud
jargima andmete konfidentsiaalsuse ndudeid. Neil on keelatud kasutada isikuandmeid isiklikel eesmarkidel,
edastada isikuandmeid volitamata isikutele voi teha andmeid muul sobimatul viisil kattesaadavaks volitamata
isikutele.

»Volitamata“ hdlmab selles kontekstis igasugust juurdepaasu isikuandmetele vdi nende muud kasutamist
tb6tajate poolt, mis ei ole méeldud todulesannete taitmiseks. Konfidentsiaalsuskohustus kehtib ka parast
toOsuhte [Bppemist.

Kripteerimine ja pseudonimiseerimine

Isikuandmete anonimiseerimist vdi pseudoniimiseerimist kasutatakse vdimaluse korral varajases etapis, kui
kulud on kavandatud kaitse-eesmargiga vorreldes mdistlikud. Pseudoniimiseerimise véimaldamine
saavutatakse tasakaalustatud meetmete kogumi abil, sealhulgas maskeerimine (staatiline ja/v6i dinaamiline),
tingnimestamine ja/vdi kripteerimine.

Korraparased turvaauditid ja testimine

Graphic Packaging viib labi korrapéaraseid turvaauditeid ja -hindamisi, et tuvastada norkused, hinnata riske ja
tugevdada turvameetmeid. Labistustestimist ja ndrkuseotsinguid teostatakse vbimalike turvandrkuste
ennetavaks tuvastamiseks ja kdrvaldamiseks. Uksikasjalik teave on esitatud auditi ja vastavushindamise
eeskirjas, mis asub siin: auditi ja vastavushindamise eeskKiri

Jarelevalve

Graphic Packaging jatab endale diguse jalgida e-posti ja veebiliiklust seadusega lubatud ulatuses. Lisateavet
leiate vastuvdetava kasutamise eeskirjast, mis asub siin: varade vastuvdetava kasutamise eeskiri
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Sotsiaalmeedia

Graphic Packaging tunnistab, et td0tajad osalevad sotsiaalmeedia tegevustes. Graphic Packaging jatab endale
Oiguse jalgida sotsiaalmeedia tegevust seadusega lubatud ulatuses, kuid pidab véimaluse korral kaitsta ka
tootajate privaatsust. Uksikasjad on esitatud Graphic Packagingi sotsiaalvGrgustike vastuvGetava kasutamise
eeskirjas, mis asub siin: sotsiaalvorqustike vastuvdetava kasutamise eeskiri

Mobiilseadmete haldus

Graphic Packagingi to6tajad kasutavad mobiilseadmeid, naiteks nutitelefone ja tahvelarvuteid. Graphic
Packaging puuab vbéimalusel kaitsta isikuandmeid, kui nende seadmete kasutamine isiklikel p&hjustel on
lubatud. Uksikasjad on esitatud jargmistes eeskirjades:

o varade haldamise eeskirjas, mis asub siin: varade haldamise eeskKiri

e mobiilarvutite turvalisuse eeskirjas, mis asub siin: mobiilarvutite turvalisuse eeskiri

o isiklike seadmete eeskirjas, mis asub siin: isiklike seadmete eeskiri

Andmete sailitamine

Mida kauem sdilitatakse isikuandmeid, seda suurem on téendosus, et need juhuslikult avalikustatakse,
kaovad, varastatakse ja/voi teave vananeb. Teisisdnu on aeg andmetega seotud rikkumiste puhul oluline
edutegur. Graphic Packagingi eesmark on sdilitada isikuandmeid ainult sellise, véimalikult ltihikese aja jooksul,
mis on vajalik &rieesmargi toetamiseks vdi diguslike nduete taitmiseks.

Kdiki Graphic Packagingi poolt séilitatavaid isikuandmeid hallatakse vastavalt dokumendihaldusprogrammile,
mis kirjeldab andmete séilitamise kestust ja p6hjuseid ning nende eemaldamist kdigist andmekogudest.

Lisateavet leiate Graphic Packagingi dokumendihaldusprogrammi eeskirjast, mis asub siin:
dokumendihaldusprogrammi eeskiri

Andmesubjekti digused

Graphic Packaging on kohustunud jargima andmekaitse ja eraelu puutumatuse kaitse kérgeimaid standardeid. Graphic
Packaging jargib, tunnustab ja austab andmesubjektide Gigusi, mis on satestatud kohalduvates andmekaitseseadustes ja
-maarustes ning mis on lahutamatu osa labipaistvusest ja aruandekohustusest.

Andmete eriliigid ja tundlikud isikuandmed

Isikuandmete eriliigid vBivad h6lmata teavet rassilise péaritolu, seksuaalse sattumuse, poliitiliste vaadete,
usuliste voi filosoofiliste veendumuste, kodakondsuse ja sisserandaja staatuse, ametitihingusse kuulumise
ning tervise vdi seksuaalelu kohta. Sellised tundlikud isikuandmed on méaaratletud ja neid kasitletakse
kooskdlas kehtivate kohalike andmekaitseseadustega.

Vottes arvesse konteksti ja seostamist, mahtu ja kavandatud kasutust, vdib hinnatud privaatsusriski pdhjal
samuti pidada tundlikuks Graphic Packagingi muid isikuandmete to6tlemistoiminguid. Naiteks Graphic
Packagingi palgahalduse kontekstis vajab finantsteave tdiendavat kaitset ja turvameetmeid.

Lisateavet andmete klassifitseerimise kohta leiate teabe klassifitseerimise eeskirjast, mis asub siin: teabe
klassifitseerimise eeskiri
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Andmete jagamine ja kolmandad osapooled

Graphic Packaging vdib otsustada s6imida lepingu kolmanda poolega andmete, sealhulgas isikuandmete
kogumiseks, sailitamiseks v6i tddtlemiseks. Kolmas pool vBib pakkuda selliseid teenuseid nagu majutus,
allhankimine vdi privaatne voi avalik pilvtootlus.

Kui Graphic Packaging otsustab s6lmida lepingu kolmanda poolega isikuandmete té6tlemiseks, peab IT-
projektihaldamise biroo lepingu enne sGlmimist labi vaatama. Pérast kolmanda isiku heakskiitmist
to6tlemistoimingute teostamiseks peab suhet kolmanda isikuga reguleerima kirjalik lepingu, milles on
tapsustatud Graphic Packagingi ja alltoovotja digused ja kohustused. Valitakse alltoovotja, kes tagab
kaesolevas privaatsuspoliitikas ndutavad tehnoloogilised ja organisatsioonilised turvameetmed ning annab
piisavad tagatised isikuandmete kaitsele ja andmesubjektide diguste kasutamisele.

Alltdovotja peab votma lepingulise kohustuse toodelda isikuandmeid ainult lepingu ja Graphic Packagingi
antud juhiste raames. lgale isikuandmete to6tlemist h8lmavale lepingule peab olema lisatud digusosakonna
poolt heaks kiidetud andmekaitselisa. Isikuandmeid ei tohi toddelda Ghelgi muul eesmargil. Graphic Packaging
vastutab lepingupartneri poolt toddeldud isikuandmete eest.

Andmetega seotud rikkumistest teatamine

Isikuandmetega seotud rikkumiste valtimine on kdigi Graphic Packagingi tootajate ja lepinguliste tdotajate
kohustus. Lisaks julgustatakse kdiki teavitama eraelu puutumatuse eest vastutavat digusndunikku voi teatud
geograafilistes piirkondades andmekaitseametnikku, kui isikuandmete to6tlemistoimingutega seoses eiratakse
eeskirju.

Oigeaegset avastamist, reageerimist, parandusmeetmeid ja teavitamist (nii reguleerivate asutuste kui ka
potentsiaalselt mojutatud isikute informeerimist) on kirjeldatud Graphic Packagingi andmetega seotud
rikkumistele reageerimise eeskirjas, mis asub siin: andmetega seotud rikkumistele reageerimise eeskiri ja
turvaintsidentidele reageerimise eeskirjas, mis asub siin: turvaintsidentidele reageerimise eeskiri

Rahvusvaheline andmeedastus

Isikuandmete edastamine organisatsioonisiseselt voi -valiselt toimub turvaliselt, kasutades heakskiidetud
protokolle ja turvalisi kanaleid. Graphic Packaging jargib asjakohaseid diguslikke ja regulatiivseid ndudeid
rahvusvahelisele andmeedastusele ning tagab, et enne isikuandmete rahvusvahelist edastamist kasutatakse
Oiget ja kehtivat andmeedastusmehhanismi. Sealhulgas tagatakse, et Graphic Packaging sdlmib kohalduvatele
andmekaitseseadustele ja -maarustele vastavad lepingud kdigi kolmandast osapoolest tarnijate ja
teenusepakkujatega, kes vdivad Graphic Packagingi nimel isikuandmeid toodelda.

Seaduste ja maaruste jargimine
Graphic Packaging jargib asjakohaseid rahvusvahelisi, riiklikke ja kohalikke seadusi ja maarusi, mis
reguleerivad isikuandmete tdotlemist ja kaitset, sealhulgas ELi isikuandmete kaitse Gldmaarust,

Uhendkuningriigi isikuandmete kaitse uldméaarust, Brasiilia tildist andmekaitseseadust ning USA foderaalseid
ja osariiklikke eraelu puutumatust kéasitlevaid seadusi (nimekiri pole ammendav).

Koolitus, teadlikkuse tdostmine ja rakendamine
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Graphic Packaging tagab k&esolevas privaatsuspoliitikas satestatud tldpdhimdtete jargimise. Sellega seoses
tagavad Graphic Packagingi juhtivttétajad kdesoleva poliitika rakendamise, mis hdlmab eelkdige poliitika
selgitamist tootajatele.

Tootajad peavad samuti kinnitama, et nad on kdesolevast privaatsuspoliitikast aru saanud ja kohustuvad seda
jargima.
Kui on vaja tdiendavat koolitust, tuleb esitada taotlus privaatsuskomiteele. Poliitikaga seotud teave sisaldab ka

meeldetuletust, et kdesoleva privaatsuspoliitika tldpohimdatete rikkumine vaib teatud tingimustel kaasa tuua
diguslikke tagajargi, naiteks kriminaalkaristusi, isiku vastutusele vétmist ja té6alaseid tagajargi.

Andmekaitseametnik

Graphic Packaging on mé&aranud tlemaailmse andmekaitseametniku, kes jalgib andmekaitsealaste seaduste
ja méaruste jargimist ja tagab selle. Kui see on asjakohane voi vajalik, on Graphic Packaging maaranud ka
kohalikud andmekaitseametnikud kohalike nduete taitmiseks. Andmekaitseametnike kontaktandmed
(sealhulgas taielik nimi, ametikoht ja kontaktandmed) on avaldatud selleks, et tksikisikud saaksid tema poole
podrduda andmekaitseprobleemide, -kiisimuste voi -taotluste korral. Andmekaitseametnik teeb koost66d
juhtkonna, tb6tajate ja asjaomaste sidusrihmadega, et tagada terviklik lahenemisviis andmekaitsele kogu
organisatsioonis, ning on kontaktisik Graphic Packagingi andmekaitset puudutavate paringute puhul.
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